Domanregistrarens ansvar for domannamn
som pastas utgoéra intrang

Inledning
Domanregistrarens ansvar fér doménnamn

Enligt REGISTRERINGSVILLKOR gaéllande for toppdomanen .se fr.o.m. 15 februari 2011,
géller dessa "for samtliga Doméannamn registrerade under toppdomanen .se och skall galla
mellan Registraren, Innehavaren och .SE. Dessa villkor galler foére respektive Registrars
egna villkor i forhallande till Innehavaren” (1.3)

Déar anges tydligt domaninnehavarens skyldigheter att kontrollera domannamnet:

Innehavaren ar vid var tid skyldig att se till att det valda Domannamnet inte utgor intrang i
annans rattighet, eller pa annat satt strider mot gallande forfattning, allman ordning eller &r
agnat att vacka forargelse (4.2.1)

Det ar saledes avtalsmassigt domaninnehavaren som ansvarar for att inte gora intrang i
annans rattighet, mm.

Nar galler avtalet?
For att villkoren ska galla, maste den blivande domaninnehavaren ingd/acceptera avtalet.

Ansvaret for att detta sker korrekt ligger pa respektive Registrar. | Registry — Registraravtalet
framgar att Registraren forbinder sig att i avtalsrelationen med Innehavaren tillampa de av
.SE, fran tid till annan tillhandahdllna Registreringsvillkoren. Registraren skall halla
Registreringsvillkoren tillgangliga pa sin webbplats avskilt fran Registrarens egna eventuella
avtalsvillkor samt tillhandahalla lankning till .SE:s webbplats.

Nar det géaller elektroniska/webbrelaterade avtal ar en grundlaggande princip att samma
regler galler som for traditionella pappersavtal. Avtalslagen géller, och bindande avtal
uppstar nar en kopare — t ex genom meddelande i e-post — accepterar ett anbud fran en
saljare. | nu aktuell situation maste Registraren dock mer aktivt sakerstélla att Innehavaren
last och godkant ovannamnda Villkor och Avtal innan ett avtal anses ha ingatts. Det ar ju
Registrarens ansvar att kunna dokumentera Innehavarens accept.

e Innehavarens accept maste ske genom aktiv handling — "acceptknappen” far inte
vara default

e Innehavaren maste genom aktiv handling bekrafta att denne tagit del av och
accepterat Registreringsvillkoren, Tillaggsavtalet, reglerna for behandling av
personuppgifter, etc

¢ Innehavaren maste fore accept kunna upptacka och ratta eventuella inmatningsfel

e Innehavaren maste pa elektronisk vag fa bekraftelse pa bestallning, garna genom att
ett meddelande skickas till den e-mail adress Innehavaren uppgivit



Kan en Registrar neka olagliga eller i annat fall oonskade doméanregistreringar?

Enligt avtalet mellan Registrar och Registry (.SE) "skall’ du som ombud erbjuda
nyregistrering av domannamn pa begaran fran sokande. Aven i Registreringsvillkoren star att
"Registraren skall pa begéaran av Innehavaren utféra Registreringstjanster”. Utgdngspunkten
i avtal och villkor ar alltsd att du som Registrar ska erbjuda och utféra Registreringstjanster
till alla som sa 6nskar.

| avtalet med .SE finns tre situationer dar Registraren kan vagra utféra en
Registreringstjanst:

i) Innehavaren har inte godkant Registreringsvillkoren

ii) Innehavaren har inte lamnat fullstandiga uppgifter om: Fullstéandigt firmanamn och
kontaktperson eller privatpersons fornamn och efternamn, organisationsnummer /
personnummer, momsregistreringsnummer (endast for utldndska juridiska
personer inom EU), adress, postnummer, postort, telefonnummer, e-postadress,
eller

iii) Innehavaren har inte erlagt betalning for Registreringstjansten.

| Registreringsvillkoren laggs som sagt ansvaret pa Innehavaren, och .SE har ratt att
omedelbart deaktivera eller avregistrera doménnamn som i sig sjalvt eller vid anvandning
uppenbart strider mot svensk lag eller forfattning. Avregistrering kan bl a aven ske efter
beslut i alternativt tvistldsningsforfarande samt p& begaran av enskild som féreter en
lagakraftvunnen dom eller beslut med réattskraft i Sverige, varav det framgar att avregistrering
skall ske.

Kan / ska en Registrar sjalv avregistrera olagliga eller i annat fall oénskade
domanregistreringar?

Nar det galler krav p& avregistrering av ett domannamn, bor du som Registrar alltid hanvisa
till Alternativt Tvislosningsforfarande eller att stamma i allman domstol. Vilken atgard som
lAmpar sig bast i varje enskilt fall bor avgdras av en jurist som representerar klaganden.

Det finns allts& ingenting i avtalen som pekar pa att du som Registrar kan neka odnskade
registreringar, daremot finns det en del situationer som kan leda till att .SE i efterhand
avregistrerar sadant domannamn.

Privacy Registration

For det fall du som Registrar erbjuder "Privacy Registration”, och det alltsa vid en tvist eller
kontakt med den egentlige domaninnehavaren all korrespondens maste ga via Registraren,
ar det viktigt att tanka pa foljande:

Det finns i sig ingenting olagligt eller oetiskt med Privacy, vilket ocksa har noterats i manga
beslut i domantvister.

Dock kan det vara sd att den som anvander er Privacy tjanst anklagas for att anvanda
domannamnet i samband med réattsligt intrang.



| sadant fall maste Registraren éppna upp informationen om vem som &r den egentliga
domannamnsinnehavaren, annars har den klagande parten ratt att i stéllet rikta sina
anklagelser och rattsliga atgarder direkt mot Registraren (som ju &ar den enda "officiella”
innehavaren av det aktuella domannamnet).

| Registraravtalets punkt 9, "Uppgifter om Innehavaren” ar du som Registrar skyldig att
begéara in i) fullstandigt namn, ii) organisationsnummer/personnummer, iii) i vissa fall
momesregistreringshnummer, iv) adress med posthummer, postort, telefonnummer, e-
postadress fran Innehavaren (9.1), innan du far utfora begarda registreringstjanster. Enligt
avtalet (9.3) ar du ocksa ansvarig for "pa lampligt satt” kontrollera riktigheten i uppgifterna,
samt att dessa uppgifter halls "valida och aktuella”.

A andra sidan &r Innehavaren, genom punkt 4 i Registreringsvillkoren, ansvarig & sin sida for
att lAmna dessa korrekta uppgifter, och att fortldpande underratta Registraren om eventuella
andringar (4.1.2).

Alltsa: Om du erbjuder "Privacy Registration” utan att hantera den egentlige
domaninnehavarens uppgifter enligt avtal och villkor, &r det i sjilva verket du som ar
innehavare av domannamnet, och tar da ocksa allt ansvar for domannamnets registrering
och efterfoljande anvandning.

Nagot om Ovrigt ansvar...

Forutom rena domanregistreringstjanster, erbjuder flertalet Registrarer aven tillaggstjanster,
som exempelvis webbhotell, webbdesign/uppréttande av hemsidor, och sdkordsoptimering.

Har okar ansvaret i olika avseenden, och det ar darfor viktigt att i sddana fall inféra tydliga
tilldggsavtal gentemot bestallaren:

Webbhotell

Rattslaget ar har fortfarande inte helt sdkert, men ansvaret kan begréansas genom att skriva
ett separat och tydligt avtal med varje anvandare, dar du har mdjlighet att under vissa
forutsattningar stanga ner en specifik hemsida.

En relativt okand lag som ger distributoren ett visst ansvar ar Lag (1998:112) om ansvar for
elektroniska anslagstavlor (aven kallad "BBS-lagen”). Lagen avser " en tjanst for
elektronisk formedling av meddelanden. lagen avses med meddelande text, bild, ljud eller
information i 6vrigt” (18)

Den galler dock inte "tilhandahallande endast av nat eller andra forbindelser for 6verforing
av meddelanden eller av andra anordningar som kravs for att kunna ta i ansprak ett nat eller
annan forbindelse” (2 8§ 1p.)

Formedling av meddelanden ar vanligen diskussionslistor, gastbdcker och chat — m a o:
Exempelvis alla fria och offentliga kundfragedelar pa registrerens hemsida. Man ska da halla
sadan uppsikt som skaligen kan kravas med hansyn till omfattning och inriktning — sarskilt
avseende:



. Uppvigling
. Hets mot folkgrupp

. Barnpornografi
. Olaga valdsskildring
. Upphovsrattsintrang

Om/nar man far kannedom om sadana meddelanden, som dessutom ar "uppenbart
brottsliga” ta bort meddelandet (58).

Webbdesign/upprattande av hemsidor

Har bor bl a beaktas upphovsrattslagen, personuppgiftslagen och marknadsféringslagen.
Som designer ar du mer eller mindre ansvarig/medansvarig till innehallet.

Lankar

Lankar till andra siter har inte ansetts som otillborlig marknadsféring enligt
Marknadsdomstolen (Se t ex MD 2006:13 B Locket AB ./. Metro Modern Media AB )

Hemsidor kopplade till webbhotellet

Har ar det nédvandigt att i avtalet med de som anvander ditt webbhotell fér sin hemsida,
tydligt skriva att det & domaninnehavaren som &r ansvarig for innehallet pa siten och
anvandningen av domannamnet, och att du som Registrar med denna tillaggstjanst har ratt
att stanga ner webbplatsen (med stéd av villkoren i avtalet) om det kan anses sannolikt att
webbplatsen anvands pa ett olagligt eller i dvrigt etikbrytande satt.

Sokordsoptimering

Har ar det intressant att jamféra med EG-domstolens avgdranden betraffande Google’s
forséljning av AdWords:

| tre franska réttsfall hade varumarkesinnehavare stamt Google France for
varumarkesintrang da foretag kopt AdWords som triggade sponsrade lankar till konkurrenter
eller siter med piratkopior. De franska underdomstolarna ansag att Google genom att salja
sOkorden gjort sig skyldigt till varumarkesintrang. | maj 2008 refererade Frankrikes hogsta
domstol ett antal fragestallningar till EG-domstolen. Vad man specifikt ville ha utrett var om
icke auktoriserad anvandning av varumarken genom ett tjansteféretag som Google ("en
refererande tjanst”) utgjorde anvandning av varumarket samt, om nu sadan anvandning inte
utgjorde anvandning som varumarkesinnehavaren kan forbjuda, huruvida tjansteféretaget
kan stallas till svars enligt E-handelsdirektivet endast nar varumarkesinnehavaren papekat
den olagliga anvandningen  for  tjansteforetaget (Google i  detta  fall).

Den 23 mars 2010 friade EG-domstolen Google, och menade i korthet att sékmotorns tjanst
att lagra tecken, som ar identiska med varumarken, som sokord inte ar kommersiell
varumarkesanvandning. Trots att Google tjanar pengar pa att salja sokord, kan Google inte
anses anvanda dessa sokord for egen rakning. Darmed inte sagt att sbkordsmarknadsforing
med andras varumarken ar helt lagligt, det bor dock inte anses falla nagot ansvar pa sjalva
tjansteforetaget.

Louis Vuitton Malletier SA v Google France SARL (Case C-236/08), Viatecum SA v Google France
SARL (Case C-237/08) and CNRRH v Google France SARL (Case C-238/08)



Slutsats:

| egenskap av Registrar, har du vare sig rent praktiskt eller juridiskt, nagot ansvar for
Innehavarens doménnamn och/eller hur detta anvands.

Héanvisa alltid till gallande tvistlésningsregler i férsta hand.

Ovanstdende galler forutsatt att du som Registrar inte stdr som innehavare, och inte ar i
ovrigt — genom olika typer av tillaggstjanster - medansvarig till hur det aktuella domannamnet
anvands.
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Fenix Legal KB
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