ABUSE DOCUMENT

1.

Fragestillning:

Hur forhindras oegentlig overlatelse?

En person har via en whois slagning pa ett domidnnamn fatt fram namnet pa den som innehar
dominnamnet. Han far ocksa fram personnr eller organisationsnummer for innehavaren och med
detta som grund som skickar han in begidran om verlatelse. Vad kan du som registrar gora for
att uppticka detta?

Ténk pa detta:
- Sikerstill att det dr innehavaren som begir dverlatelsen
- Se till att du har rutiner sa att du kan verifiera att det dr innehavaren som begir
overlatelsen
- Se till att spara information sa att du kan visa vad du gjort och ocksa korrigera om nagot
fel intriffar

Hur du som Registrar verifierar att det dr innehavaren som begir Gverlatelsen dr nagot som du
maste besluta om sjdlv. Tdnk dock pa att Registraravtalet siger att du skall ta in en
overlatelseblankett med underskrift.

2.

Fragestillning:

Vad gor du som registrar nir den ursprungliga innehavaren patalar att en felaktig
overlatelse har skett? Hur aterstiills 6verlatelse initierad av ej behorig person?

Exempel 1:

En person som star som kontaktperson for ett foretags domédnnamn vill gora en dverlatelse av
detta till ett annat foretag. Vid kontroll visar det sig att foretaget dr forsatt 1 konkurs och att
personen som star upptagen som kontaktperson slutat. Hur kan detta forhindras?

Exempel 2:
En kund (firmatecknare for tidigare innehavare) hiavdar att den som Overlatit doménnamnet inte
var behorig att teckna firman. Vad gor du?

Ténk pa detta:

I Exempel 1 finns normalt en konkursférvaltare som Overtagit firmateckningsritten. Be denne
inkomma med dokumentation som styrker att han/hon &r konkursforvaltare (t ex genom
vidimerad kopia av tingsrittens beslut). Konkursforvaltaren dr nu behorig foretrddare for
foretaget.

I Exempel 2 bor du ta fram tidigare lagrad overlitelseblankett for kontroll. Overlételseblankett
med underskrift dr obligatorisk. Ténk pa att den nye Innehavaren kan ha gjort ett godtrosforvérv
av domidnnamnet, och du bor da inte sjilv fatta beslut om eventuell aterforing utan hianvisa den



tidigare innehavaren till att anméla drendet till polis (vid misstanke om brott) eller att
prova drendet som tvistemal i domstol.

3.

Fragestillning:

Hur hanteras overlatelse med felaktiga kunduppgifter?

Ett online-pokerbolag vill Gverldata sina domdnnamn. De uppticker da att de inte star som
innehavare. Innehavaren ir enligt systemet registrerat pa Malta. Genom efterforskningar visar
det sig att varken adressen, foretagsnamnet eller momsregistreringsnumret existerar.

Ténk pa detta:

Be den registrerade innehavaren att korrigera kunduppgifterna. Om detta inte sker, kommer
doménnamnet automatiskt att avregistreras nir det dr dags att fornya det (forutsatt att ingen
betalar avgiften). Direfter kan pokerbolaget ga in och registrera doménnamnet i sitt eget namn.

Tdnk pa att inte Overlata, avregistrera eller pa annat sitt dndra ett domdnnamn pa uppdrag av
annan part dn den du kan identifiera som registrerad innehavare. Det dr inte sdkert att den som i
annat fall pastar sig ha réttigheter till doménnamnet verkligen har det.

4.

Fragestillning:

Hur hanteras overlatelse av doméinnamn registrerad pa konsult?

Dominnamnet for NissesData har registrerats av en konsult pa firman. Konsulten slutade, lade
ner foretaget och kan inte nas. NisseData har betalt for doménen under flera ar men forst nu, da
de byter foretagsnamn och vill dverlata dominen, uppticker de att den var registrerad pa
konsulten.

Tink pa detta:
Rent juridiskt dr det konsulten som &dr innehavare av domidnnamnet och det &r bara han som kan
skriva pa en Overlatelse.

Tidnk pa att det exempelvis kan finnas ett avtal mellan konsulten och NissesData som siger att
konsulten ska #ga dominen, men att NissesData far anvidnda den och ska sta for fornyelsen.
Anvindning och betalning #r saledes inget hallbart bevis for att man dger domédnnamnet.

Uppstar det en tvist mellan parterna, kan du rekommendera NissesData att prova med ATF.

5.

Fragestillning:

Hur hanteras overlatelse i samband med rorelsedverlatelse?

En kund vill att du for 6ver ett domidnnamn Nissesinnovation.se fran ett féretag han forvérvat
genom en rorelsedverlatelse. Du uppmanar honom att gora en formell Gverlatelse enligt
ombudsavtal och allménna villkor men han hédvdar att det inte gar att fa tag pa innehavaren
eftersom denne sitter i fingelse i Tyskland.

Tink pa detta:

Det ér visserligen mojligt att kunden kan visa upp ett dverlatelseavtal dar det klart framgar att
doménnamnet ska Overlatas till kunden, men for att vara siker maste du &gna dig at
avtalstolkning och dessutom sékerstilla att avtalet ar giltigt.



Det bista dr att be kunden att soka kontakt med Gverlataren och hantera dverlatelsen

pa ett formellt riktigt sitt. Gar inte detta, #r fragan snarare en tvist mellan kunden och
Overlataren, dir den senare kan ha gjort sig skyldig till avtalsbrott, nagot som far 16sas mellan
kund — dverlatare.

6.
Fragestillning:
Vilken information lamnar jag som registrar ut?

Ténk pa detta (allméint):
Information om juridiska personer omfattas inte av personuppgiftslagen (PUL), men kan a andra
sidan enklast samlas in av var och en genom en whois-slagning.

For ”"behandling av personuppgifter”, t ex upprittande av kundregister over fysiska personer,
maste varje Registrar i egenskap av personuppgiftsansvarig gora en skriftlig anmélan till
Datainspektionen innan sadan behandling genomfors (dvs innan kundregister upprittas).
Alternativt kan den personuppgiftsansvarige utse ett Personuppgiftsombud och anmila detta
ombud till Datainspektionen. Personuppgiftsansvarig dr alltid den juridiska person som bestamt
att personuppgifter skall behandlas och for vilket andamal, medan Personuppgiftsombud normalt
ar en anstélld som har kontroll 6ver behandlingen sker korrekt och lagligt.

Personuppgifter far normalt bara behandlas (och limnas ut) efter samtycke fran den fysiska
person som omfattas av uppgifterna. I 10§ PUL ges dock nagra undantag nér behandling kan ske
dven utan samtycke:

- den personuppgiftsansvarige skall kunna fullgora en rittslig skyldighet

- den personuppgiftsansvarige eller en tredje man till vilken personuppgifter lamnas ut
skall kunna utfora en arbetsuppgift i samband med myndighetsutovning, eller

- ett dandamal som ror ett berittigat intresse hos den personuppgiftsansvarige eller hos en
sadan tredje man till vilken personuppgifterna lamnas ut skall kunna tillgodoses, om detta
intresse viger tyngre dn den registrerades intresse av skydd mot krinkning av den
personliga integriteten.

Mer information finns pa Datainspektionens hemsida: www.datainspektionen.se. I Exempel och
Tdnk pa detta nedan, dr utgangspunkten att fragorna avser domédnnamn dér innehavaren &r en
fysisk person.

Exempel 1:
En person som dr kund till dig ringer och vill ha fullstindig information om sig sjilv respektive
en slikting till honom. Vad gor du?

Ténk pa detta:

Ténk pa att var och en har ritt att fa ut information om sig sjdlv, enligt bestimmelser i PUL. Be
kunden skriva under en sirskild blankett dir uppgifter om innehavaren begirs ut och sedan
skickas till folkbokfoéringsadressen.

Kunden kan inte fa ut informationen om sin slikting, utan denne maste sjdlv begira ut
personuppgiftsinformation pa samma sitt som din kund.



Exempel 2:

En kund ringer till dig och vill veta samtliga domidnnamn som han en gang i tiden

varit innehavare av samt information om nuvarande innehavare. Hur stiller du dig till denna
begéran?

Ténk pa detta:

Med hénvisning till .SEs Integritetspolicy och PUL ldmnar du inte ut annan information dn den
som giller de domédnnamn kunden idag dr innehavare av, atminstone nir det giller doménnamn
som innehas av fysiska personer.

For domidnnamn som idag innehas av juridiska personer dr det upp till varje Registrar att
bestimma hur en sadan fraga ska behandlas.

Exempel 3:
En person som uppger sig vara fran polisen ringer och vill veta allt kring ett visst doménnamn.
Hur ska du stilla dig till denna begéran?

Tink pa detta:
Tink pa att kontrollera att den som fragar verkligen dr fran polisen, och att fragan stélls som ett
led 1 polisens myndighetsutovning.

Du maste sedan gora en intresseavvigning i enlighet med 10§ PUL. Enklast &r att du ber polisen
inkomma med beslut om husrannsakan.

Tdnk pa att spara uppgifterna om vad som efterfragats, pa vilka grunder du limnade ut
uppgifterna, nir dessa limnades ut, till vem och vilka uppgifter som ldmnats ut.

Exempel 4:
En person ringer och uppger sig att vara fran Skatteverket och vill veta allt om ett domadnnamn.
Vad gor jag?

Ténk pa detta:
.SE har i tidigare drenden, efter forelaggande fran Skatteverket, ldmnat ut uppgifter i enlighet
med bestimmelserna om skatterevision, mm i Skattebetalningslagen och Taxeringslagen.

Tidnk pa att kontrollera att den som fragar verkligen &dr fran Skatteverket, och att fragan stills
som ett led i Skatteverkets myndighetsutévning.

Du maste sedan gora en intresseavvigning i enlighet med 10§ PUL. Enklast ir att du ber
handldggaren pa Skatteverket inkomma med beslut om foreldggande.

Tdnk pa att spara uppgifterna om vad som efterfragats, pa vilka grunder du limnade ut
uppgifterna, nir dessa limnades ut, till vem och vilka uppgifter som ldmnats ut.



Exempel 5:

En person ringer och uppger sig vara bolagsjurist pa ett foretag som ska inleda en

ATF mot en domé@nnamnsinnehavare som &r fysisk person. Bolagsjuristen vill ha fullstindig
information om Innehavaren. Vad gor du?

Ténk pa detta:

Vid forberedelser for en ATF eller stimning i domstol, behdvs adressuppgifter till
doménnamnsinnehavare som ir fysiska personer. I praktiken har .SE ldamnat ut adressuppgifter
efter skriftlig begéran fran juridiskt ombud, nidr denne meddelat att syftet med begiran &r
forberedelse for tvistlosning.

Gor en intresseavvigning enligt 10§ PUL.

Ska uppgifterna anvédndas for att skicka ett varningsbrev eller for stimningsansdkan i anledning
av misstiankt intrang, dr det sannolikt ok att limna ut adressuppgifter.

Diaremot ar det tveksamt om 10§ PUL ger dig rétt att &ven ldmna ut uppgift om personnummer.

7.

Fragestillning:

Hur hanteras uppdatering av kunduppgifter med skyddad identitet?

En kund vill uppdatera sin e-post. Personnumret stimmer inte 6verens med uppgifterna for
innehavaren 1 systemet, men adress och namn stimmer. Det personnummer som finns uppgivet
tillhor en person med skyddad identitet. Hur gar du tillviga?

Ténk pa detta:

Du meddelar kunden att det dr innehavaren av personnumret som maste begira uppdateringen.
Tdnk pa att om innehavaren har skyddad identitet dr det sdrskilt viktigt att inte personuppgifter
om sadan innehavare vidarebefordras till obehoriga.

8.

Fragestillning:

Vad gor jag for att korrigera ett felaktigt organisationsnummer?

Dominnamnet nissesfisk.se registrerades under 2003. Ombudet som da utforde registreringen
registrerade fel org.nr. Den som star som innehavare visste inte att det var registrerat pa denne
och vill att det ska uppdateras till ritt innehavare. Det ombud som utforde registreringen har gatt
i konkurs sedan flera ar tillbaka, det gar inte att fa tag pa handlingar fran registreringen.
NissesFisk har skickat in kvitton pa betalningar under aren. Vad gor du?

Tink pa detta:
Kontakta den ”felaktiga” innehavaren och informera om situationen. Den som star som
innehavare far gora en formell 6verlatelse.



9.
Fragestillning:
Vad gor jag som registrar vid krav pa avregistrering av dominnamn?

Exempel 1:

En ideell organisation mot barnpornografi ringer dig och vill att du skall avregistrera ett
domédnnamn med koppling till en webbplats med barnpornografi eftersom du tidigare har
registrerat domidnnamnet. Vad svarar jag?

Exempel 2:

En webbplats med ett domédnnamn som du har registrerat sysslar enligt en tidning med kriminell
verksamhet i form av bedrigerier med SMS lan och flera av de personer som har blivit lurade
vill nu att du tar ner doménen. Vad gor jag?

Exempel 3:

Ett foretag pastar att en privatperson registrerat ett doménnamn som dr forvixlingsbart med
foretagets varumirke. Dessutom anvinds domdnnamnet till en webbplats som “ir ett plagiat” av
foretagets egen webbplats. Vad svarar du?

Ténk pa detta:

I exempel 1 och 2 bor organisationen respektive de lurade personerna ta kontakt med operatéren
eller webbhotellet som 1 de allra flesta fall har mgjlighet att stinga ner webbplatsen med stod av
de allminna villkoren i sina avtal.

I exempel 3 kan du hinvisa till Alternativt Tvislosningsforfarande eller att stimma i allmén
domstol. Vilken atgird som lampar sig bist i varje enskilt fall bor avgoras av en jurist.

10.
Fragestillning:
Kan jag neka olagliga eller i annat fall oonskade registreringar?

Exempel 1:

En s.k. doménskojare anvinder sig av dina registreringstjanster. Du uppmirksammas av bade
media och privatpersoner om detta och du borjar fa daligt rykte. Kan jag neka honom att anvénda
min registreringstjanst?

Exempel 2:
En person vill registrera utmedzigenarna.se. Vad skall och kan jag gora?

Ténk pa detta:

Enligt avtalet mellan Registrar och Registry (.SE) “skall” du som ombud erbjuda nyregistrering
av dominnamn p3 begiran fran sokande. Aven i Registreringsvillkoren stir att “Registraren skall
pa begiran av Innehavaren utfora Registreringstjanster”. Utgangspunkten i avtal och villkor dr
alltsa att du som Registrar ska erbjuda och utfora Registreringstjinster till alla som sa onskar.

I avtalet med .SE finns tre situationer déar Registraren kan vigra utfora en Registreringstjénst:
1) Innehavaren har inte godként Registreringsvillkoren

ii) Innehavaren har inte ldmnat fullstindiga uppgifter om: Fullstandigt firmanamn och
kontaktperson eller privatpersons fornamn och efternamn, organisationsnummer /



personnummer, momsregistreringsnummer (endast for utlindska juridiska
personer inom EU), adress, postnummer, postort, telefonnummer, e-
postadress, eller

iii) Innehavaren har inte erlagt betalning for Registreringstjénsten.

I Registreringsvillkoren (4.2.1) ldggs ansvaret pa Innehavaren, som &r "vid var tid skyldig att se
till att det valda Domdnnamnet inte utgor intrang i annans rdttighet, eller pa annat sdtt strider
mot gdllande forfattning, allmdn ordning eller dr dgnat att vicka forargelse”.

.SE har ritt att omedelbart deaktivera eller avregistrera domédnnamn som 1 sig sjdlvt eller vid
anvindning uppenbart strider mot svensk lag eller forfattning. Avregistrering kan bl a dven ske
efter beslut i alternativt tvistlosningsforfarande samt pa begidran av enskild som foreter en
lagakraftvunnen dom eller beslut med rittskraft i Sverige, varav det framgar att avregistrering
skall ske.

Det finns alltsd ingenting i avtalen som pekar pa att du som Registrar kan neka oonskade
registreringar, daremot finns det en del situationer som kan leda till att .SE i efterhand
avregistrerar saddant domannamn.



